
北海道警察サイバーセキュリティ対策本部

厚生労働省をかたる新型コロナウイルス感染症対策に関連した偽メール

によるフィッシングサイトへの誘導に関する手口が確認されています。

をかたる厚生労働省
にご注意ください。偽メール

このメールに含まれるリンクをクリックし
てしまうと、フィッシングサイトに誘導され
てしまうので、絶対にクリックしちゃダメ。
今回確認された事例は、電子メールを

利用したものだけど、今後はSMSが利用
されることも予測されていて、両方に注意
が必要だわ。
偽メールや偽SMSでは送信元が偽装さ

れている場合もあるので、日頃から本文中
のリンクは安易にクリックしないように注
意しましょう。

出典：一般財団法人日本サイバー犯罪対策センター（JC3）

厚労省だけではなく、政府機関のWebサイトは、ドメイン名の

末尾が【.go.jp】となるんだ。

ここをチェックして、フィッシングサイトと見抜くことが被害防

止の重要なポイントだな。

図：厚生労働省をかたる電子メール

確認されたフィッシングサイトのURL例

https://nlhw.qo.ip.*****.xyz

https://nlhw.qo.ip.*****.shop

※ｑoとgoの違いに注意！！図：接続されるフィッシングサイト

基本情報登録として

・氏名

・緊急連絡電話

・証明書写真

（免許証・社会保障カード等）

・現在の体調

などの入力を求められる画面が

表示されます。


